CHECKLIST - Emergency modul (on-prem Bakalari)

Urceno pro ICT spravce Skoly. Plati pro Skoly provozujici systém Bakalafi na vlastnim
serveru (IIS).
ZaSkrtnéte po ovéreni.

1) Server a operacni systém
[0 Server bézi na podporovaném OS dle technickych podminek Bakalaru
(ndpovéda > Sprava systému > Podporované operacni systémy).
[0 Server je pravidelné aktualizovany (bezpeCnostni aktualizace OS).
I Server ma dostate¢nou kapacitu pro stabilni provoz (CPU/RAM/disk).

2) IS a aplikaéni komponenty
1 Webova aplikace Bakalafi je v IIS publikovana a bézi bez chyb —jsou
nainstalované pozadované runtime komponenty (.NET / .NET Framework) dle
verze Bakalary.

3) HTTPS, TLS a certifikat
[ Je nasazen platny certifikat odpovidajici vefejnému nazvu (FQDN).
I Server podporuje minimalni podporovanou verzi TLS dle aktualnich
technickych podminek (min. TLS 1.2).

4) DNS averejna dostupnost
[1Je nastavené vefejné FQDN (doménoveé jméno) a spravny DNS zaznam
(A/AAAA).
[0 Pokud je server za NAT nebo je publikovan pfes reverzni proxy / load balancer,
je nastaveno smérovani sluzby pro TCP/443 (HTTPS) na webovy server Bakalar(
(ns).

5) Firewall - odchozi komunikace (OUTBOUND)
[0 Ze serveru Bakalar( s webovou aplikaci je povolena odchozi komunikace
(HTTPS) pro potreby sluzby.

6) Firewall - pfichozi komunikace (INBOUND)
I Na firewallu je povolen pfichozi provoz z internetu na server — centralni sluzby
Emergency modulu na Azure od Microsoft.



7) Funkénost modulu Emergency
1 Modul Emergency je v systému aktivni.
1 Uzivatelé maiji aktualni funkcni mobilni aplikaci Bakalafi a povolené notifikace.
I Probéhl test: vyhlaseni udalosti (admin/krizovy tym) + doruceni notifikaci +

potvrzeni bezpeci.

Rychla diagnostika pfi potizich (kdyz néco nefunguje)

1 Ovéreno, zZe certifikat ma kompletni fetézec a odpovidd doméné (bez varovaniv
prohlizeci).

[ Ovéreno, ze firewall / WAF / IDS/IPS neblokuje HTTPS provoz aplikace.



